
„Die Unterstützung durch infoteam hat uns 
mit ihrem spezifischen Know-how bei der 
Umsetzung der CRA-Anforderungen über-
zeugt. Die Zusammenarbeit war durchweg 
angenehm und effizient – wir freuen uns auf 
weitere gemeinsame Projekte.“
Markus Camastral, Head of Firmware Development
INTEGRA Biosciences AG

CRA-Readiness 
für Liquid Handling Systeme



Ausgangssituation

 INTEGRA Biosciences AG entwickelt seit Jahrzehn-
ten Geräte und Verbrauchsmaterialien für die Life-
Science-Industrie mit Fokus auf Liquid Handling.

 Im Zuge der Erweiterung des Produktportfolios 
wurden neue Produktfamilien entwickelt sowie 
bestehende Legacy Produkte weitergeführt und 
modernisiert.

 Mit dem Inkrafttreten des Cyber Resilience Act 
(CRA) ergeben sich neue regulatorische Anforde-
rungen an die Cybersecurity digitaler Produkte.

 Bestehende und neue Produkte müssen hin-
sichtlich der CRA Vorgaben strukturiert bewertet 
und angepasst werden.

 Ziel: Exemplarische Umsetzung der CRA Anfor-
derungen an einem Produkt sowie Sicherstellung 
der Erfüllung aller regulatorischen Vorgaben.

Lösung & Mehrwert
 Ganzheitliche Unterstützung durch infoteam bei 

der CRA-Umsetzung auf Produkt- und Prozess-
ebene sorgt für regulatorische Sicherheit.

 Strukturierte Gap-Analysen sowie normkonfor-
me Security- und Entwicklungsprozesse schaff en 
Transparenz über den Cybersecurity-Reifegrad.

 Secure-by-Design-Prinzipien reduzieren Risiken 
nachhaltig durch Threat Modelling (z. B. STRIDE), 
belastbare Security-Architekturen und Risiko-
analysen.

 SBOM und strukturiertes Vulnerability-Manage-
ment ermöglichen einen kontrollierten Umgang 
mit Schwachstellen über den Produktlebenszyklus.

 Durchgängige Traceability der Security-Arte-
fakte und regulatorische Compliance erhöhen 
nachhaltig die Produktsicherheit - auch in den 
nachfolgenden Schritten der Produktentwicklung 
und bei Audits.
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