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Ein Blick auf eine konkrete Lösung 
zeigt, dass energieeffiziente Datenver-
arbeitung von der Sensorebene bis in 
die Cloud durchdacht sein muss. Im 
Zentrum stehen dabei Technologien 
wie das LPWAN-Protokoll mioty©, das 
MQTT-Übertragungsprotokoll und ska-
lierbare Cloud-Architekturen. Eine Kom-
bination, die nicht nur die Laufzeit bat-
teriebetriebener Sensoren maximiert, 
sondern auch die Rechenkapazitäten in 
der Cloud optimiert. Entwickelt wurde 

diese Lösung von der infoteam Software 
AG in enger Zusammenarbeit mit der 
Sentinum GmbH.

Warum Energieeffizienz in der 
Datenverarbeitung essenziell ist
Die Menge der vernetzten Geräte wächst 
rasant. Gerade im Bereich des Internet of 
Things (IoT) sind langlebige, wartungsar-
me Sensoren entscheidend. Gleichzeitig 
müssen die gewonnenen Daten in Echt-
zeit verarbeitet werden, um relevante 

Erkenntnisse zu liefern – eine anspruchs-
volle Gratwanderung zwischen Energie-
einsparung und Performance.

Die Herausforderung beginnt auf der 
Sensorebene: IoT-Sensoren müssen 
Daten zuverlässig erfassen und dabei 
so wenig Energie wie möglich verbrau-
chen. Anschließend ist eine ressour-
censchonende Übertragung essenziell, 
bevor die Daten in der Cloud weiter-
verarbeitet werden. Jedes Glied in die-

Die Welt der Daten wächst exponentiell. Mit jedem neuen Sensor, der Umweltwerte misst, 
mit jedem IoT-Gerät, das Daten sendet, steigt auch der Energiebedarf der digitalen Infra-
struktur. Diese Entwicklung stellt eine zentrale Herausforderung dar: Wie lassen sich 
Sensordaten effizient verarbeiten, ohne unnötige Ressourcen zu verschwenden?

Energieoptimierte Sensor-
datenverarbeitung vom  
Sensor bis zur Cloud
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ser Kette beeinflusst die Effizienz des 
gesamten Systems.

Unternehmen, die solche energieeffizien-
ten Systeme implementieren, profitieren 
nicht nur von reduzierten Betriebskosten, 
sondern tragen auch zur Nachhaltigkeit 
und Green IT bei. Die infoteam Software 
AG setzt hier gezielt auf nachhaltige Soft-
warearchitekturen, die genau diesen 
Anforderungen gerecht werden.

Funkkommunikation als Schlüs-
sel zu ressourcenschonender 
und sicherer Übertragung
Ein entscheidender Faktor für die Ener-
gieeffizienz ist die Wahl des Kommuni-
kationsprotokolls. Das speziell für IoT-
Anwendungen entwickelte Low Power 
Wide Area Network (LPWAN)-Verfahren 
mioty© setzt auf eine robuste, störungs-
tolerante Datenübertragung. Durch ein 
sogenanntes Paketaufteilungsverfahren 
wird jede Nachricht in kleine Datenstücke 
zerlegt und über verschiedene Frequenzen 
gesendet – ein Ansatz, der die Wahrschein-
lichkeit von Datenverlusten minimiert und 
gleichzeitig die Energieeffizienz steigert.

Ein weiterer Vorteil des LPWAN-Verfah-
rens ist die Optimierung für Szenarien mit 
langsam ändernden Messwerten. Senso-
ren müssen nicht permanent senden, son-
dern können Daten in längeren Interval-
len oder ereignisbasiert übertragen. Das 
verlängert die Batterielaufzeit erheblich.

Darüber hinaus bietet mioty© AES-
128-Verschlüsselung zum Schutz der 
Sensordaten sowie eine Authentifizie-
rung und Integritätsprüfung mittels 
32-Bit CMAC. Ein 24-Bit-Paketzähler 
verhindert Replay-Angriffe und sorgt für 
Manipulationssicherheit – entscheidend 
für sicherheitskritische Anwendungen.

Die Skalierbarkeit ist enorm: Bis zu eine 
Million Geräte können in einem einzi-
gen Netz betrieben werden, ohne dass 

Interferenzen zum Problem werden. Für 
großflächige IoT-Anwendungen, etwa 
in der industriellen Produktion oder 
im Smart-City-Umfeld, ist das ein ent-
scheidender Vorteil. Die infoteam Soft-
ware AG entwickelt dabei Lösungen, die 
mioty© optimal in bestehende und 
neue Systemarchitekturen integrieren.

Von der Sensorik zur Cloud: Eine 
effiziente und konsolidierte 
Architektur
In einer energieoptimierten IoT-Lösung 
beginnt der Datenfluss auf der Sen-
sorebene. Drei spezielle Sensoren der 
Sentinum GmbH messen Temperatur, 
Feuchtigkeit, Lichtintensität, Füllstände 
und CO₂-Werte. Sentinum setzt dabei auf 
besonders energieeffiziente Sensorik, 
die ideal auf die Anforderungen batterie-
betriebener IoT-Systeme abgestimmt ist. 
Die eingesetzten Sensoren sind:

•	 Apollon-Q: Misst Füllstände.
•	 Febris CO2: Erfasst CO₂-Konzen-

trationen zur Überwachung der 
Luftqualität.

•	 Nyx: Kombiniert Temperatur-, Feuch-
tigkeits- und Lichtmessungen.

Die gesammelten Daten werden über 
das LPWAN-Netzwerk mioty© an ein 
zentrales Gateway übermittelt, das die 
Informationen per MQTT in die Cloud 
weiterleitet.

Warum MQTT? Dieses schlanke Proto-
koll ist ideal für IoT-Anwendungen, da 
es mit minimalem Overhead arbeitet. 
Dank seines Publish-Subscribe-Modells 
können Geräte effizient mit der Cloud 
kommunizieren, während Qualitätsstu-
fen (QoS) eine zuverlässige Datenüber-
tragung gewährleisten.

In der Cloud übernimmt eine von info-
team entwickelte Webanwendung die 
Verarbeitung und Visualisierung der 
Daten. Dabei kommen moderne Kon-
zepte wie Serverless Computing und 
Auto-Scaling zum Einsatz, um Rechen-
ressourcen bedarfsgerecht zuzuteilen 
und Energieverschwendung zu vermei-
den. Lösungen wie die von infoteam 
ermöglichen eine nahtlose Integra-
tion der Sensordaten und bieten eine 
intuitive Benutzeroberfläche, die eine 
einfache Interpretation der Messwerte 
gewährleistet.

Abbildung 1: Ein schematischer Überblick der Architektur.
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Strategien für die Zukunft: Noch 
effizientere Datenverarbeitung
Obwohl aktuelle IoT-Architekturen 
bereits stark optimiert sind, gibt es 
noch Potenzial für Verbesserungen. 
Eine Schlüsselstrategie besteht darin, 
nicht mehr in festen Intervallen Daten 
zu senden, sondern nur dann, wenn sich 
Messwerte tatsächlich ändern. Diese 
ereignisgesteuerte Übertragung redu-
ziert den Energieverbrauch signifikant.

Künstliche Intelligenz (KI) könnte 
dabei eine noch intelligentere Steue-
rung der Datenflüsse ermöglichen. 
Durch maschinelles Lernen lassen sich 
beispielsweise Vorhersagemodelle 
erstellen, die erkennen, wann Mess-
werte wahrscheinlich schwanken. 
Dadurch könnten Übertragungsinter-
valle dynamisch angepasst werden – ein 

weiterer Schritt in Richtung maximaler 
Energieeffizienz.

Ein Blick nach vorne: Flexibles 
IoT-Dashboarding
Zukünftig ermöglichen dynamische 
Dashboard-Generatoren Unternehmen, 
Sensordaten flexibel in individuelle 
Visualisierungen zu überführen. Durch 
Unterstützung mehrerer Kommunika-
tionsprotokolle, darunter REST-APIs 
und MQTT, können Nutzer ohne großen 
Entwicklungsaufwand eigene Dashbo-
ards erstellen und an ihre spezifischen 
Anforderungen anpassen.

Ein Datalayer konvertiert eingehende 
Sensordaten in ein einheitliches For-
mat, sodass unterschiedlichste Senso-
ren problemlos integriert werden kön-
nen. Nutzer kombinieren verschiedene 

UI-Elemente wie Karten, Graphen oder 
Trendanzeigen und verknüpfen diese 
direkt mit den Sensorwerten. Die 
Dashboards können als eigenständige 
Anwendungen exportiert und für End-
nutzer bereitgestellt werden.

Die Vision ist klar: Eine nachhaltige, ska-
lierbare und anpassbare Infrastruktur 
für das IoT der Zukunft. Ein System, das 
mitdenkt, Ressourcen spart und den 
wachsenden Anforderungen an eine 
digitale, vernetzte Welt gerecht wird.
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Abbildung 2: Ein exemplarisches Dashboard von mioty©.


